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JA TEMOS LEI DAS

TRANSACCOES
ELECTRONICAS.
E AGORA?

a se encontra em vigor

a Lei das Transacgoes

Electronicas, aprovada
pela Lei n.° 3/2017, de 9 de
Janeiro (“Lei das Transacgdes
Electrénicas” ou s6 “Lei’). A
nova Lei estabelece os
principios, normas gerais € 0
regime juridico das transacgées
efectuadas com recurso as
tecnologias de informagédo e
comunicagéo (“TIC’s”), nomea-
damente as transaccbes elec-
trénicas ou comerciais e o0
governo electronico, e aplica-se
a todas as pessoas, singulares
e colectivas, e a entidades que
apliguem TIC’s nas suas activi-
dades.
A Lei visa garantir que as
transaccdes electronicas em
geral se processem de forma
célere e segura, promovendo o
acesso, a utilizacao e o investi-
mento no sector das TIC’s.
Outro objectivo da Lei é aumen-
tar a confianca do cidadao na
utilizacao das transaccgdes elec-
trénicas, através da maior
proteccao que Ihe é conferida.
E é quanto a este ultimo objec-
tivo que a regulacdo das
transacgbes electronicas ja se
mostrava urgente e inadiavel: a
crescente adopgao e o uso mas-
sificado das TIC’s, em Mogam-
bique, tém trazido a luz difer-
entes desafios para garantir a
seguranga e a privacidade do
utilizador. E como no espaco
virtual € mais facil “espreitar
pelo buraco da fechadura”,
temos assistido a um numero
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crescente de casos de divul-
gacdo de informagdes dos
utilizadores, por exemplo, de
operadoras de telecomuni-
cacoes. Desde a divulgacao do
registo de chamadas telefénicas
e dos conteudos de sms de
conjuges infiéis ao furto e
utilizacdo de dados bancarios
dos utilizadores, temos compro-
vado que os dados pessoais
dos utilizadores nao estavam (e
se calhar ainda ndo estao)
protegidos. E o que estabelece
a Lei das Transacg¢des Elec-
trénicas sobre isto?

Em primeiro lugar, e consid-
erando que ainda ndo ha regime
geral sobre a protecgdo de
dados — mas disto falaremos
mais a frente — a Lei esclarece
que dados pessoais, para
efeitos da propria Lei, sdo toda e
“qualquer informacao relativa a
uma pessoa singular que possa
ser identificada directa ou
indirectamente  através da
referéncia a um numero de iden-
tificacdo ou a um ou mais facto-
res especificos a mesma”.

Na sua regulagéo da proteccao
de dados electronicos pessoais,
a Lei determina ainda que nao é
permitido 0 acesso a arquivos,
ficheiros e registos informaticos
ou de bancos de dados para
conhecimento de dados
pessoais relativos a terceiros.
Também nado € permitida a
transferéncia de dados pessoais
de um para outro ficheiro
informatico pertencente a distin-
tos servigcos ou instituicoes,
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salvo nos casos especialmente
previstos na legislagédo ou por
decisao judicial.

Quanto ao procedimento a
observar no tratamento de
dados pessoais, a Lei estipula
que qualquer recolha, processa-
mento ou divulgagao electrénica
de dados pessoais por um
controlador de dados — note-se,
entretanto, que a Lei ndo define
quem seja este controlador de
dados — deve ser preciso, com-
pleto e actualizado. Os objecti-
vos da recolha e a identidade do
processador de dados, enten-
da-se, qualquer pessoa publica
ou privada, singular ou colecti-
va, que requeira, recolha,
processe ou armazene elec-
tronicamente informacao
pessoal de ou a respeito de um
sujeito de dados, devem ser
especificados antes da sua
recolha e 0 seu uso posterior
deve ser limitado aos objectivos
para o0s quais os dados
pessoais foram recolhidos.
Sempre que os dados pessoais
nao tiverem sido recolhidos
directamente junto do seu titular,
o processador de dados deve,
quando se comprometa a
proceder ao registo de dados
pessoais ou perante a necessi-
dade de divulgacao a terceiros,
apresentar ao titular dos dados
o motivo para o qual os dados
pessoais foram recolhidos e a
identidade do processador dos
dados até a data em que os
referidos dados forem divulga-
dos pela primeira vez.
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O processador de dados deve
ainda abster-se de utilizar ou
passar para terceiros, dados ou
informacéo enviada ou destina-
da aos utilizadores a ele vincula-
dos, sendo responsavel pela
informagédo pessoal na sua
posse ou guarda, incluindo infor-
macao que tenha sido transferi-
da para terceiros para processa-
mento. Nesse sentido, a Lei
obriga que o processador de
dados designe um responsavel
pelo cumprimento das
disposicbes referentes a
proteccdo de dados pessoais
electronicos ao abrigo da Lei
das Transacgbes Electronicas.

O processador de dados deve
ainda proteger os dados
pessoais contra riscos, perdas,
acesso nao autorizado, destru-
icdo, utilizagdo, modificagdo ou
divulgagdo e responde pelos
danos e prejuizos causados aos
utilizadores.

Para garantir que a informacgao
acima referida €& suficiente-
mente divulgada, o processador
de dados deve também colocar
a disposicdo de qualquer
pessoa, a sua politica de
privacidade, ou seja, a infor-
macao especifica acerca das
suas politicas e praticas relacio-
nadas com a gestdo de infor-
macao pessoal, incluindo:

a) o nome ou titulo e
endereco do responsavel pelas
politicas e praticas relativas a
gestao de informacgéo pessoal e
a quem devem ser dirigidas
queixas ou questoes;

b) a forma de obtencéo de
acesso a informacédo pessoal
retida pelo processador de
dados;

Cc) a descrigdo do tipo de
informacéo pessoal retida pela
organizagao, incluindo um relato
geral da sua utilizagao.

Quanto aos sujeitos dos dados
pessoais, a lei assegura-lhes o

direito de:

a)  Obterem, de um contro-
lador de dados, a confirmacao
de se esse mesmo controlador
procede ao tratamento de dados
respeitantes ao sujeito em
causa, bem como informacgdes
sobre o préprio controlador de
dados;

b) Serem informados a
respeito dos seus dados dentro
de um periodo razoavel, medi-
ante o pagamento de uma taxa;

c) Obterem, em caso de
recusa do pedido efectuado nos
termos das alineas a) e b), a
devida fundamentagéo para tal
recusa;

d)  Oporem-se a dados que
Ihes digam respeito e,

e) Removerem, rectifi-
carem, completarem ou alter-
arem os seus dados pessoais.

Feita esta sintese do regime de
protec¢do de dados previsto na
Lei, podemos afirmar que a Lei
tem como finalidade dotar o pais
de um instrumento legal que
regule e discipline as inter-
accoes realizadas com suporte
em sistemas electronicos e
estabelega um regime sancio-
natério para garantir a segu-
ranca destas transaccdes. No
entanto, e no que toca a
proteccdo de dados pessoais,
impde-se fazer duas criticas que
saltam a vista: () a aplicabili-
dade e eficacia pratica desta Lei
dependem da sua regulamenta-
¢ao e (ii) a necessidade de criar
um regime geral de protecgao
de dados pessoais.

A Lei das Transaccdes Elec-
trénicas apresenta diversos
conceitos indeterminados que
nao permitem materializar, com
certeza, o alcance das
obrigagbes dos processadores
de dados e dos controladores
de dados — sendo que quanto a
estes ultimos nem sequer define
quem sao. Até que seja regula-

mentada, a Lei ndo oferece, por
si s0, garantias concretas que
se traduzam em maior segu-
ranca aos dados pessoais elec-
trénicos.

Por ultimo, face a esta Lei, rena-
sce o0 debate sobre a necessi-
dade de aprovar um regime
geral de proteccdo de dados
pessoais. A Lei das Transacgdes
Electronicas esclarece que o
regime de proteccdo de dados
pessoais electronicos aplica-se
sem prejuizo da legislagéo
especifica sobre a proteccéo de
dados. Acontece que nao existe
tal legislagéo e a unica referén-
cia a proteccdo de dados é
encontrada na Constituicao da
Republica .

A Lei das Transacgbes Elec-
trénicas aprova um regime de
proteccdo de dados especial.
Nao deviamos estar a fazer as
coisas ao contrario e aprovar
primeiro um regime geral de
protecc¢ao de dados sobre o qual
este regime especial iria assen-
tar? Caimos na teia da novi-
dade: apareceu uma coisa
nova, isto das transaccdes elec-
trénicas, e foi-se logo legislar
sobre a proteccdo de dados
neste sector, e esquecemos de
resolver a raiz do problema.
Esquecemos de estabelecer as
regras e principios que seriam
transversais a todos os secto-
res.

Feito o “sermdo”, deixo uma
dica pro bono: até que cheguem
a regulamentacgéo e a legislagéo
necessarias, quais salvadoras
da patria, cuidado com o que
deixam por ai gravado. Nunca
se sabe...
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