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Crimes cibernéticos e sequranca cibernética
em Mocambique
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s tecnologias de informagao re-

volucionaram a maneira como

vivemos e fazemos negdcios.
Com o surgimento da pandemia da
COVID-19 e as necessidades de dis-
tanciamento fisico entre as pessoas,
a tendéncia tem sido de aumento do
trifego de internet e de aumento do
nimero de assinantes de telefonia
celular, bem como de provedores e
utilizadores de plataformas digitais.

O crescente acesso aos servigos das
tecnologias de informagio e comu-
nicagdo, incluindo a internet, traz
muitas oportunidades de desenvolvi-
mento. No entanto, este aumento é
também acompanhado de crescentes
vulnerabilidades a que o cidadao estd
sujeito, crescendo com isto os crimes
cibernéticos.

O Relatério da Unido Internacio-
nal de Telecomunicagées (UIT) so-
bre o Indice Global de Seguranga
Cibernética (GCI) de 2018 colocou
Mogambique entre os paises com o
pior nivel de seguranga cibernética,
tendo por base a andlise das medidas
legais, técnicas e organizacionais e o
desenvolvimento de capacidades e de
cooperagio internacional. Por isso,
num ranking de 194 paises, Mogam-
bique ocupou as posi¢oes 26 e 132,
no indice continental e global res-
pectivamente. No relatério do GCI
de 2020, divulgado entretanto pela
UIT, Mogambique subiu nove posi-
¢oes, tendo passado da posigao 132
para a posi¢ao 123, numa lista com
193 paises avaliados.

No ambito legal, nota-se que a
consciéncia da ameaca e dos efeitos
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negativos dos crimes cibernéticos so-
bre a nagio e sobre os cidadaos mo-
cambicanos tem crescido e tém sido
feitos esforgos para garantir que hd
instrumentos de protecgdo ao cida-
dio e que penalizam quem comete
crimes com recurso a tecnologias de
informagio e comunicacio.

Em relagao a seguranca cibernética,
destaca-se que Mogambique ratifi-
cou, através da Resolucio n.0 5/2019,

dos direitos fundamentais, nomea-
damente a protecgio de dados pes-
soais bem como a promogao da ci-
berseguranga, e para a luta contra o
cibercrime. O instrumento visa igual-
mente reforgar a legislacao existente
nos pafses membros em matéria de
tecnologias de informagdo e comu-
nicagdo. Os paises membros devem
também garantir a seguranga nas
transacgoes electrénicas. A este res-
peito, importa referir que foi aprova-
da a Lei n.c 3/2017, de 9 de Janeiro
(a Lei das Transacgoes Electrénicas),
que estabelece o regime juridico das
transacgoes electrénicas em geral, do
comércio electrénico e do governo
electrénico em particular, visando
garantir a protecgao e a utilizagao das
tecnologias de informagio e comuni-

“[...] Mogambique tem vindo a desenvolver

uma série de instrumentos com vista a garantir

a seguranca cibernética, a protecgdo contra

os crimes cibernéticos e a adequagdo destes
instrumentos a evolugdo das tecnologias no pais,
bem como a sua penalizagao.”

de 20 de Junho, a Convencio da
Unido Africana sobre Ciberseguranga
e Protecciao de Dados Pessoais (CUA-
CPDP), adoptada pela 23.2 Sessao
Ordindria da Cimeira dos Chefes de
Estado e de Governo da Uniao Afri-
cana, a 27 de Junho de 2014, em Ma-
labo, na Guiné Equatorial.

Importa referir que, embora a
CUACPDP tenha sido introduzida
em Mocambique apds a sua ratifi-
cagdo em 2019, a respectiva adesao
ocorreu ji em 2014, tendo alguns di-
plomas legais sobre o tema sido apro-
vados antes da sua ratificagio.

A CUACPDP fixa as normas de se-
guranga essenciais para a criagio de
um espago digital credivel para tran-
sacgoes electrénicas, para o reforgo

cacdo. Esta lei estabelece também o
regime sancionatério das infracgoes
cibernéticas, garantindo a protecgo
do consumidor.

No 4mbito da promogao da segu-
ranga cibernética e da luta contra o
crime cibernético, determina a CUA-
CPDP que cada Estado parte deve
desenvolver uma politica nacional
de ciberseguranca, de modo a iden-
tificar os riscos que o pais enfrenta e
a definir como se podem alcancar os
objectivos dessa politica. Os Estados
parte devem também adoptar estraté-
gias suficientes para a implementagio
da politica nacional de ciberseguran-
¢a. O Governo mogambicano apro-
vou a Politica Nacional de Seguran-
ca Cibernética e a Estratégia Nacio-



nal de Seguranca Cibernética através
da Resolugio n.° 69/2021, de 31 de
Dezembro.

Relativamente as medidas legislati-
vas, estabelece o artigo 25.° da CUA-
CPDP que cada Estado parte deve
adoptar as medidas legislativas e/ou
regulamentares que julgar adequadas
e eficazes, considerando como infrac-
¢Oes criminais os actos que afectem
a confidencialidade, a integridade,
a disponibilidade e a sobrevivéncia
dos sistemas das tecnologias de in-
formagao e comunicagao. Neste con-
texto, ¢ relevante mencionar que o
Cédigo Penal, aprovado pela Lei n.°
24/2019, de 24 de Dezembro, pre-
vé crimes relativos a instrumentos de
pagamento electrénico, sendo que o
artigo 294.° versa sobre fraudes re-
lativas aos instrumentos e canais de
pagamento electrénico. Nos termos
deste artigo, constitui crime o aces-
so ilegal a um sistema de pagamen-
to electrénico mediante a violagao
indevida dos mecanismos de segu-
ranga. Este artigo penaliza também
a criagio de programas informdticos
e outros meios preparados delibera-
damente para a prdtica de infrac¢oes
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relacionadas com instrumentos de
pagamentos electrénicos. A Secgio
IV do Titulo IV do Cédigo Penal ver-
sa também sobre crimes de falsidade
informdtica e crimes conexos, como
a interferéncia em dados informdti-
cos, a instalacao de vulnerabilidades
que interfiram no funcionamento de
sistemas informdticos e o uso abusivo
de dispositivos (artigos 336.° a 339.°
do Cédigo Penal).

O Decreto n.c 90/2020, de 9 de
Outubro, aprova o Estatuto Organi-
co do Instituto Nacional de Tecnolo-
gias de Informagao e Comunicagio,
ID, incluindo a Divisio de Seguran-
¢a Cibernética e Protecgao de Dados
que tem, entre outras, a fungio de
criar capacidade nacional de preven-
¢0, de monitorizagao e de combate
aincidentes de seguranca cibernética.

No plano legal, Mogambique tem
vindo a desenvolver uma série de ins-
trumentos com vista a garantir a se-
guranga cibernética, a protecgio con-
tra os crimes cibernéticos e a adequa-
¢ao destes instrumentos a evolugio
das tecnologias no pafs, bem como a
sua penalizagdo. Porém, surgem vi-
rias dificuldades, principalmente no

que concerne 2 criagio de medidas
para a protec¢do contra os ataques
cibernéticos, como, por exemplo, a
protecgdo contra soffwares malicio-
sos ¢ medidas para melhorar a atri-
bui¢ao de responsabilidades por es-
ses ataques.

Embora Mogambique tenha rati-
ficado a CUACPDD, a cooperagao
internacional em ciberseguranga, es-
pecialmente no 4mbito da Comuni-
dade de Desenvolvimento da Africa
Austral e da Unido Africana, constitui
ainda um desafio.

De acordo com um relatério pu-
blicado pela Procuradoria-Geral da
Republica, constitui igualmente um
enorme desafio a capacitagiao dos
técnicos das autoridades de justica
criminal em matérias de crimes in-
formdticos e de recolha de provas di-
gitais, de modo a que estes estejam
a altura de lidar com estas matérias.

Em suma, a seguranga cibernética
¢ actualmente de extrema importin-
cia para o pafs, no sentido de garan-
tir que o ciberespago ¢ utilizado com
seguranga tanto pelo Governo como
pelo sector privado, pela sociedade
civil e pelas demais instituicoes.
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